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Série
Matematica na Escola

Conteudos
Criptografia

Duracao
Aprox. 11 minutos.

Objetivos
1. Introduzir nocoes de
criptografia

Sinopse

Andréa tem em maos uma carta
criptografada cujo contetudo
deseja conhecer.

Material relacionado

Videos: A César o que é de César,
A loira do banheiro, Em tempos
de guerra, Gabarito secreto;
Experimento: Mensagens
secretas com matrizes,



Introducao

Sobre a série

A série Matematica na Escola aborda o conteudo de matematica do
ensino médio através de situacOes, ficcoes e contextualizacoes. Os
programas desta série usualmente sao informativos e podem ser
introdutorios de um assunto a ser estudado em sala de aula ou
fechamentos de um tema ou problema desenvolvidos pelo professor.
Os programas sao ricos em representacdes graficas para dar suporte
ao conteldo mais matematico e pequenos documentarios trazem
informacodes interdisciplinares.

Sobre o programa

No video, Andréa deseja desvendar o que tem numa cartada cifrada de
sua avo que fora enviada por um amigo. Ela pede ajuda a um senhor,
que diz se tratar de uma cifra indecifravel, também conhecida como
cifra de Vigenére.

Trata-se de um tipo de criptografia conhecida como criptografia de
chave privada, na qual uma senha é escolhida entre as partes.

Mais detalhadamente, na cifra de Vigenére, a tabela com as letras do
alfabeto funciona como um plano cartesiano em que a palavra-chave
serve de referéncia para a primeira linha vertical e a mensagem a ser
cifrada serve como referéncia para a primeira linha horizontal. A partir
do cruzamento das letras da mensagem com as letras da chave, é
possivel fazer a codificacao da mensagem.

No exemplo a seguir, a mensagem é “ATACARBASE” e a chave é
“LIMAQ”:

Texto: ATACARBASE
Chave: LIMAOLIMAO
Texto cifrado: LBMCOCJMSS
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Um método para decifrar a chave é associar cada letra do alfabeto a
outra letra qualquer aleatoriamente. O problema é que o numero de
possibilidades de chaves é imenso, mais precisamente, 26!. Esse
método é conhecido como ataque de forca bruta.

Em muitos casos, utilizar a analise de freqiiéncia no texto pode levar
a mensagem mais rapidamente. A analise de frequéncia € um método
empregado para decifrar criptografias por meio da analise de padroes
que se repetem constantemente, que podem indicar a ocorréncia de
letras ou de palavras de uso comum.

Sugestoes de atividades

Antes da execucao

Sugerimos a revisao de Inversao de Matrizes.

Depois da execucao

Apds a execucao do video, o professor poderia discorrer um pouco
sobre o tema criptografia e na sequéncia apresentar um problema de
codificacdao usando matrizes.

Um dos métodos usados para criptografar mensagens é por meio de
matrizes. Para isso, podemos relacionar as letras do alfabeto as
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sequéncias dos numeros primos impares, e 0 espaco entre palavras
por 2. Em seguida, dispomos esses dados numéricos em uma matriz
(X) cujo numero de linhas devera ser igual a ordem da matriz chave
(C). A matriz codificada (Y) é a matriz produto CX.

Para decodificar a mensagem é necessario obter a matriz de
criptografia, que é a inversa da matriz C, pois de CX=Y, tem-se as
seguintes implicacoes:

cl(cx)=Cc'Yy=(c'c)x=Cc'Yy>x=CY=>Xx=C"Y.
Como exemplo, consideremos que a matriz chave ( senha) do receptor

. 2 . . . .
seja C:E J, e a matriz codificada Y, recebida por ele seja,

39 109 441 501 371
23 56 254 284 212

Para obter a matriz X e decodificar a mensagem, o receptor devera
entao multiplicar a matriz ¢™' pela matriz Y.

-1 239 109 441 501 371
| 3 —5][23 56 254 284 212

X_‘7 3 67 67 53
|2 47 53 83 53

Colocando as linhas 1 e 2 da matriz X ( nesta ordem) em uma linha
textual, obtém-se a sequéncia numérica: 7,3,67,67,53,2,47,53,83,53

Em seqguida, utilizando a tabela de associacdao entre letras e numeros
primos, o receptor determina a mensagem CARRO NOVO.

Tabela de Associagdo entre letras e numeros primos

A|B|C| D E F G| H | ] K LIM|N|O|P|Q|R S| T Uwi{wv|iw]|x ¥ Z
213 (57|11 132 17 | 1923 (29|31 |37 (41 |43 (47 |53 (59|61 |67 (71|73 |79 (83 |89 97101 103
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